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ABSTRAKT
Që nga revolucioni industrial i shekullit të kaluar, teknologjia në vazhdimësi ka ndryshuar
shoqërinë. Kompjuterët personalë tani përshtaten madje edhe në xhepin tonë. Ne kemi kontakt me
njerëz dhe qasje në informacione në të gjithë botën përmes internetit. Qyteti, shtëpia, makinat dhe
gjithqka tjeter është bërë inteligjente. Shfrytëzimi i madh i teknologjisë shoqërohet edhe me
shqetësime rreth sigurisë dhe keqpërdorimit të mundshëm të saj. Kohëve të fundit, shqetësimet
kanë filluar të vërehen nga përdorimi i inteligjencës artificiale për të krijuar armë inteligjente,
robotë e deri tek printimi i armëve 3D të cilat janë të pa indentifikueshme nga skanerët tradicionalë
të sigurisë. Ky punim paraqet një rishikim të literaturës në fushën e politikave të sigurimit të
informacionit në lidhje me ruajtjen e informacionit, ndërgjegjësimin e sigurisë së informacionit
dhe menaxhimin e sigurisë së informacionit, duke eksploruar në literaturë tradicionale dhe atë
moderne, metodologjitë dhe kornizat që kanë evoluar gjatë dekadës së fundit. Skandalet e fundit
mbi vjedhjen e miliona të dhënave personale, përdorimin e tyre pa lejen dhe njohurinë e
përdoruesve, dhe përgjigjien nga Bashkimi Evropian me anë të rregulloreve dhe ligjeve mbi
privatësinë. Mbi të gjitha, ky punim tregon nevojat e domosdoshme të krijimit të politikave të
sigurisë brenda organizatës. Rëndësia e informimit mbi llojet e sulmeve, mënyrat e krijimit të
politikave dhe procedurave, standardet ndërkombëtare, si dhe si të implementohet politka brenda
organizatës. Në fund, ky punim jep një sërë rekomandimesh për kompanitë apo organizatat e
ndryshme në mënyrë që të përforcojnë sigurinë e të dhënave të tyre duke krijuar politika dhe
procedura hap-pas-hapi për të minimuzar sulmet dhe përgatitjen paraprake nëse ato ndodhin.
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FJALORI I TERMAVE
IT - Information Technology
IBM - International Business Machines
NIST - National Institute of Standards and Technology
GDPR - General Data Protection Regulation
FISMA - Federal Information Security Management Act
IEC - International Electrotechnical Commission
FISP - Federal Information Processing Standards
ISACA - Information Systems Audit and Control Association
VISHING - is the telephone equivalent of phishing. It is described as the act of using the telephone
in an attempt to scam the user into surrendering private information that will be used for identity
theft.
Spyware - software that enables a user to obtain covert information about another's computer
activities by transmitting data covertly from their hard drive
Viruse - is a malicious software program loaded onto a user's computer without the user's
knowledge and performs malicious actions
ITIL - Information Technology Infrastructure Library
Malware – Software that is intended to damage or disable computers and computer systems
Ransomware – Malicious software from cryptovirology that threatens to publish the victim's data
or perpetually block access to it unless a ransom is paid.
Phishing – Fraudulent practice of sending emails purporting to be from reputable companies in
order to induce individuals to reveal personal information
ISO - (International Organization for Standardization) is an international standard-setting body
composed of representatives from various national standards organizations.
SQL Injection - SQL injection is a code injection technique that might destroy your database.
Social Engineering - Social engineering is the art of manipulating people so they give up
confidential information, which includes your passwords, bank information or other personal
information.
Wireless networks - are computer networks that are not connected by cables of any kind.
CMMI - Capability Maturity Model Integration
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1. HYRJE
Në një botë që po mbushet me më shumë të dhëna, më shumë përdorues dhe më shumë shërbime
online, e rrit nevojën edhe për më shumë siguri. Ndërkohë, kërcënimet në internet vazhdimisht po
evoluojnë, po bëhen më të menqura dhe më të sofistikuara. Pavarësisht nga standardet dhe metodat
e ruajtjes së të dhënave organizatat vazhdojnë të pësojnë shkelje të sigurisë.
Evolucioni i rrjeteve kompjuterike ka bërë që shpërndarja e informacionit të bëhet gjithnjë e më e
përhapur. Informacioni tani shkëmbehet në shkallën e triliona byteve për milisekonda. Këto
zhvillime teknologjike dhe komunikuese krijojnë rreziqe të ndryshme dhe ne duhet t’i njohim,
kuptojmë si dhe të përgatisim mënyrën se si të përballemi me to. Një politikë e sigurisë së
informacionit përpiqet të zbatojë metodat e sigurisë dhe të kufizojë shpërndarjen e të dhënave jo
në domenin publik po vetëm tek përdoruesit e autorizuar. Çdo organizatë duhet të mbrojë të dhënat
e saj dhe gjithashtu të kontrollojë se si duhet të shpërndahen brenda kufijve të saj. Kjo mund të
nënkuptojë që informacioni duhet të jetë i kriptuar, i autorizuar përmes një pale të tretë ose
institucioni dhe mund të ketë kufizime të vendosura në shpërndarjen e tij, duke iu referuar një
sistemi të përcaktuar në politikën e sigurisë së informacionit.
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2. SHQYRTIMI I LITERATURËS
Çfarë është siguria në IT
Siguria e IT-së është një set i procedurave apo strategjive për sigurinë në internet që parandalojnë hyrjen
e paautorizuar në asetet e organizatave siç janë kompjuterët, rrjetat dhe të dhënat. Ajo ruan integritetin
dhe konfidencialitetin e informacioneve,
duke bllokuar çasjen e paautorizuar nga
persona jashtë kompanisë.
Përderisa hakerat bëhen më të zgjuar, nevoja
për të mbrojtur asetet dixhitale dhe pajisjet e
rrjetit është edhe më e madhe. Siguria e IT-së
ka një kosto të konsiderueshme dhe çdo
shkelje do ta rriste koston e sigurimit të
sulmeve. Gjatë ose pas një incidenti, ekipet e
Figura 1: Ilustrim, Siguria në IT

sigurisë së TI-së duhet të ndjekin një plan

reagimi ndaj incidentit si një mjet për menaxhimin e rrezikut dhe për të fituar kontrollin e situatës.

Siguria e IT-së parandalon kërcënimet që kanë qëllim të keq dhe shkeljet e mundshme të sigurisë që
mund të kenë ndërhyrje në organizata, biznese apo edhe ato personale. Siguria e IT-së ndihmon për të
siguruar që vetëm përdoruesit e autorizuar mund të hyjnë dhe të bëjnë ndryshime në informacione të
ndjeshme që i takojnë organizatës (Cisco, 2019).
Pse është e nevojshme siguria në IT dhe cilat janë kërcënimet për sigurinë e IT-së?

Ndërsa hakerat bëhen më të zgjuar, nevoja për të mbrojtur asetet dixhitale dhe pajisjet e rrjetit është
edhe më e madhe. Siguria e IT-së mund të jetë e kushtueshme, po një sulm apo shkelje e
konsiderueshme e sigurisë mund t’i kushtojë një organizate shumë më tepër. Shkelje të mëdha mund të
rrezikojnë ekzistencën e një biznesi të vogël. Gjatë ose pas një incidenti, ekipet e sigurisë së TI-së mund
të ndjekin një plan reagimi ndaj incidentit si një mjet për menaxhimin e rrezikut për të fituar kontrollin
e situatës.
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Kërcënimet për sigurinë e TI-së mund të vijnë në forma të ndryshme. Një kërcënim i zakonshëm është
malware, ose softver i keq, i cili mund të vijë në mënyra të ndryshme për të infektuar pajisjet e rrjetit.
Sulmet mund të jenë:
•

Ransomware

•

Spyware

•

Viruset

Këto kërcënime e bëjnë akoma më të rëndësishme që të ekzistojnë politkat e sigurisë brenda
organizatës.
Benefitet e sigurisë në IT dhe llojet e saj
Siguria e IT-së parandalon kërcënimet me qëllim të keq dhe shkeljet e mundshme të sigurisë që mund
të kenë një ndikim të madh në organizatë. Kur hyni në rrjetin tuaj të brendshëm të kompanisë, siguria
e IT-së ndihmon për të siguruar që vetëm përdoruesit e autorizuar mund të hyjnë dhe të bëjnë ndryshime
në informacione të ndjeshme që ruhen brenda rrjetit. Siguria e IT-së ka për detyrë të sigurojë
konfidencialitetin e të dhënave të organizatës. Disa nga llojet e sigurisë së IT-së janë:
•

Siguria e rrjetit

Siguria e rrjetit përdoret për të parandaluar përdoruesit e paautorizuar ose me qëllim të keq të hyjnë
brenda rrjetit tuaj. Kjo siguron që shfrytëzueshmëria, besueshmëria dhe integriteti janë të pa
kompromentuar. Kjo lloj sigurie është e domosdoshme për të parandaluar një haker të hyjë në të dhënat
brenda rrjetit. Ai gjithashtu parandalon që ata të ndikojnë negativisht në aftësinë e përdoruesve tuaj për
të hyrë ose përdorur rrjetin. Siguria e rrjetit është bërë gjithnjë e më sfiduese pasi bizneset rrisin numrin
e endpoints dhe migrojnë shërbime në cloud publik.
•

Siguria e internetit

Siguria e internetit përfshin mbrojtjen e informacionit që dërgohet dhe pranohet në shfletues, si dhe
sigurinë e rrjetit që përfshin aplikacione të bazuara në internet. Këto mbrojtje janë krijuar për të
monitoruar trafikun në internet, sulme nga malware, si dhe trafik të padëshiruar. Kjo mbrojtje bëhet me
ndihmën e firewalls, antimalware dhe antispyware.
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•

Siguria endpoint

Siguria endpoint siguron mbrojtje në pajisjet e organizatës. Pajisjet që mund të sigurohen nga siguria
endpoint, përfshijnë telefona celularë, tabletë, laptopë dhe kompjuterë desktop. Siguria endpoint
parandalon pajisjet tuaja të hyjnë në rrjete që mund të krijojnë një kërcënim për organizatën tuaj.
Mbrojtja e lartë nga malware dhe menaxhimi i programeve të pajisjeve janë shembuj që përdorin
sigurinë endpoint.
•

Siguria në cloud

Programet, të dhënat dhe informacionet po zhvendosen në cloud, domethënë përdoruesit po përdorin
lidhjen drejtpërdrejt me internetin dhe nuk mbrohen nga mënyra tradicionale e sigurisë. Teknologjitë
që përdoren tek siguria në cloud janë: sigurimin e përdorimit të programeve soft-as-a-service (SaaS)
dhe cloud public, ndërmjetësimi i sigurisë me qasje në cloud (CASB), portë e sigurtë në internet (SIG),
dhe menaxhimi i unifikuar i kërcënimeve me bazë cloud (UTM).
•

Siguria e programeve

Me sigurinë e programeve, aplikacionet kodifikohen posaçërisht në kohën e krijimit të tyre për të qenë
sa më të sigurt që të jetë e mundur, për të ndihmuar që të mos jenë të prekshëm nga sulmet. Kjo shtresë
e shtuar e sigurisë përfshin vlerësimin e kodit të një aplikacioni dhe identifikimin e dobësive që mund
të ekzistojnë brenda softverit.
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3. DEKLARIMI I PROBLEMIT
Problemet në sigurinë e IT-së

Kur bizneset lidhin sistemet dhe kompjuterët e tyre në rrjet, problemet e një përdoruesi mund të prekin
të gjithë përdoruesit brenda rrjetit. Përkundër përfitimeve të shumta të përdorimit të rrjeteve, rrjetëzimi
krijon një potencial më të madh për sulme ndaj organizatës:
•

Humbja e të dhënave

•

Shkeljet e sigurisë

•

Sulme me qëllim të keq, si hacking dhe viruse.

Çfarë është phishing dhe llojet e phishing

Phishing është një formë e inxhinierisë sociale ku një haker kriminel përpiqet të mashtrojë përdoruesin
të klikojë një lidhje të keqe ose të shkarkojë një shtojcë të infektuar ose të shpërndajë informacion të
ndjeshëm ose konfidencial.
Raporti i gjendjes së vitit 2019 nga Profpoint State of the Phish zbuloi se 83% e të anketuarve pësuan
një sulm phishing në 2018 (nga 76% në 2017), dhe Raporti i Hetimeve të Verizon për Shkelje të të
Dhënave në 2019 zbuloi se 32% e shkeljeve në të dhëna përfshinin phishing.

80%
70%
60%
50%
40%
30%
20%

10%
0%
Phishing

Të Tjerat

Figura 2: Raporti i 2019 nga Verizon për shkeljen të dhënave

5

Ekzistojnë shumë lloje të phishing, duke përfshirë:
•

Vishing: Phishing me zë ose 'vishing' është një lloj phishing i kryer me telefon. Shumica e
përpjekjeve përpiqen ta bëjnë viktimën të zbulojë informacione si PIN, detajet e kartës së
pagesës dhe fjalëkalimet. Kriminelët më pas i përdorin këto detaje për të hyrë në llogaritë në
internet për të vjedhur informacione ose para.

•

Smishing: SMS phishing ose 'smishing' është duke u bërë një formë më e popullarizuar e
phishing, pjesërisht sepse ne gjithnjë e më shumë po përdorim telefonat inteligjentë si në punën
tonë ashtu edhe në jetën personale.

•

Spear phishing: Spear phishing është një formë e e njohur e sulmit phishing që zakonisht
kryhet për të kërkuar përfitim financiar ose për të marrë informacion të brendshëm ku kriminelët
në internet përshtatin metodat e tyre për të arritur një viktimë specifike. Sulmet e Spear phishing
janë më të rralla, përkundrazi, ato kryhen më shpesh nga autorët që kërkojnë përfitim financiar
ose informacion të brendshëm.
Çfarë është ransomware?

Ransomware është një lloj programi me qëllim të keq për të mohuar hyrjen në skedarë deri në
kërcënimin e publikimit të të dhënave të viktimës, përveç nëse paguhet një shpërblim (megjithësenuk
ka asnjë garanci që hyrja do të rikthehet, ose se hakeri do të shkatërrojë të dhënat). Në 2019, një biznes
bëhet viktimë e sulmit nga ransomware çdo 14 seconda (IT Governance, 2019).

Miniera
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Figura 3: Infektimi me Ransomware sipas sektorëve të industrive, Janar 2015 - Prill 2016
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Çfarë është një sulm DDoS?

Një sulm i DDoS përpiqet të prishë trafikun normal të internetit dhe të dërgojë një faqe offline duke
mbingarkuar një sistem, server ose rrjet me më shumë kërkesa për qasje sesa mund të përballojë. Sulmet
DDoS zakonisht ndodhin për dy qëllime:
1. Një akt hakmarrjeje ndaj një organizate.
2. Një shpërqendrim që lejon kriminelët në internet të depërtojnë në organizatë ndërsa
oranizata përqendrohet në rivendosjen e faqes së saj të internetit.
Çfarë janë viruset kompjuterike?

Një virus kompjuterik është një lloj kodi ose programi me qëllim të keq, i shkruar për të ndryshuar
mënyrën e funksionimit të një kompjuteri. Ashtu si një virus grip, ai është krijuar për t'u përhapur nga
një kompjuter në tjetrin (por pa dijeninë e përdoruesit), ato ndodhin nga:
•

Hapja e një shtojce të infektuar me email,

•

Klikimi i një skedari të infektuar që ekzekutohet,

•

Vizitimi i një faqe të infektuar në internet,

•

Shikimi i një reklame të infektuar në internet, ose

•

Hapja e pajisjeve të infektuara (p.sh. USB).
Sulmet Vektorë

Sulmet vektorë përdoren për të fituar aksesin në një kompjuter ose rrjet në mënyrë që të infektojnë atë
me të dhëna malware ose të korrje. Ekzistojnë katër lloje kryesore të sulmeve vektorë:
•

Drive-by

Një sulm kibernetik i Drive-by ka në shënjestër përdoruesit përmes shfletuesit të internetit, duke
instaluar malware në kompjuterin e tyre sa më shpejt që të vizitojnë një faqe interneti të infektuar.
Mund të ndodhë gjithashtu kur një përdorues viziton një faqe të ligjshme në internet që është
komprometuar nga hakerat kriminelë, ose duke i infektuar ata drejtpërdrejt ose duke i ridrejtuar ata në
një faqe me qëllim të keq.
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•

MITM (man in the middle)

Një sulm MITM ndodh kur një sulmues ndryshon komunikimin midis dy përdoruesve, hyn në mes të
komunikimit duke i manipuluar të dy viktimat që të ketë qasje në të dhënat e tyre. Përdoruesit nuk janë
të vetëdijshëm se po komunikojnë me një sulmues dhe jo me njëri-tjetrin.
•

Sulmet zero-day

Softveri i vjetëruar shpesh përmban dobësi që hakerët kriminelë mund të përdorin për të sjellë sisteme
të tëra poshtë. Kur ata shfrytëzojnë një dobësi të bërë publike para se ai të përditësohet nga zhvilluesi i
tij, ky sulm njihet si sulm zero-day.

Injektimi SQL

Injektimi SQL (Strukturuar Query Language) ndodh kur një sulmues fut kodin me qëllim të keq në një
server që përdor SQL (një gjuhë specifike për domenin). Injektimet SQL janë të suksesshme vetëm kur
ekziston një ndjeshmëri e sigurisë në softuerin e një aplikacioni. Sulmet e suksesshme të SQL detyrojnë
një server të sigurojë qasje ose modifikim të të dhënave (IT Governance, 2019).
Sulmet kibernetike mund të shkaktojnë përçarje dhe dëme të konsiderueshme edhe për organizatat më
të mëdha botërore. Për ata që bien viktimë, pasojat e reputacionit dhe ato financiare mund të jenë
shkatërruese. Por kush janë shkaktarët më të shpeshtë të këtyre sulmeve?
Në fakt, gabimi njerëzor është fajtor për 88% të shkeljeve të të dhënave në Mbretërinë e Bashkuar sipas
hulumtimeve nga Kroll.

Shkaktarët për shkeljen e të dhënave

Gabimi Njerëzor

Tjera

Figura 4: Hulmtimi nga Kroll për shkeljen e të dhënave
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4. STANDARDET E SIGURISË NË IT

Standardet e sigurisë së informacionit janë një përsosje e kërkesave të sigurisë në politikat e sigurisë së
informacionit që adresojnë metodat e zgjedhura, teknikat dhe pajisjet. Këto standarde janë të
detyrueshme pasi specifikojnë nevojat e kërkuara të politikave të sigurisë së informacionit. Standardet
zakonisht lëshohen dhe aprovohen nga menaxhmenti i lartë ose nga delegatët e tyre siç është një zyrtar
i sigurisë së informacionit ose menaxher i sigurisë së informacionit. Një shembull i një deklarate
standarde mund të ishte: "Organizata duhet të sigurojë që për vërtetimin e bazuar në fjalëkalim, të gjitha
sistemet e informacionit zbatojnë minimalisht parametrat e mëposhtëm: (a) kompleksitetin e
fjalëkalimit - 8 karaktere me karaktere numerike dhe alfabetike, (b) jetëgjatësia e fjalëkalimit - 60 ditë
maksimum, (c) ripërdorimi i fjalëkalimit - 6 gjenerata".

4.1

ISO Standardet

ISO (Organizata Ndërkombëtare për Standardizim) është zhvilluesi dhe botuesi më i madh në botë i
Standardeve Ndërkombëtare. Organizata u formua më 23 Shkurt 1947, ajo promovon standardet në
gjith botën industriale apo atë komerciale. ISO është një rrjet i standardeve kombëtare të instituteve të
162 vendeve, me nga një anëtar për çdo vend, me një Sekretariat qendror në Gjenevë, Zvicër, që
koordinon sistemin. ISO është një organizatë joqeveritare që formon një urë ndërmjet sektorëve publikë
dhe privatë. Nga njëra anë, shumë nga institutet e tij anëtare janë pjesë e strukturës shtetërore të vendeve
të tyre, ose janë të mandatuara nga qeveritë e tyre. Nga ana tjetër, anëtarët e tjerë kanë rrënjët e tyre
unike në sektorin privat, që është ngritur nga partneritetet kombëtare të shoqatave të industrisë. Prandaj,
ISO mundëson një konsensus që të arrihet një zgjidhje të cilat i përmbushin kërkesat e biznesit dhe
nevojat e gjera të shoqërisë.
4.2

IEC Standardet

Komisioni Ndërkombëtar Elektroteknik (IEC - International Electrotechnical Commission) është
organizata kryesore në botë që përgatit dhe publikon standardet ndërkombëtare për të gjitha teknologjitë
elektrike, elektronike dhe atyre të lidhura me to. Mbi 10000 ekspertë nga industria, tregtia, qeveria,
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laboratorët e provave dhe kërkimeve, grupeve akademike dhe të konsumatorëve të marrin pjesë në
punën e standardizimit të IEC. IEC është një nga tre organizatat motra globale (IEC, ISO, ITU) që
zhvillojnë Standardet Ndërkombëtare për botën. Kur është e nevojshme, IEC bashkëpunon me ISO
(Organizata

Ndërkombëtare

për

Standardizimin)

ose

ITU

(Unioni

Ndërkombëtar

i

Telekomunikacionit), për të siguruar që 10 standardet ndërkombëtare të përshtaten së bashku në mënyrë
të njëtrajtshme dhe të plotësojnë njëri-tjetrin. Komisionet e përbashkëta sigurojnë që të gjitha
Standardet Ndërkombëtare të kombinojnë njohuritë e duhura të ekspertëve që punojnë në fushat e
ngjajshme.
4.3

Seria e standardeve ISO/IEC 27000 për sigurinë e informacionit

ISO27001 është pjesë e një familjeje akoma më të madhe, nga të cilat ISO/IEC 27000 është kryesorja
në radhën e serisë së standardeve ndërkombëtare për menaxhimin e sigurisë së informacionit. Të
zhvilluara nga një komision i përbashkët i Organizatës Ndërkombëtare për Standardizim (ISO) në
Gjenevë dhe Komisioni Ndërkombëtar Elektroteknik (IEC), këto standarde tashmë sigurojnë një
kornizë të pranuar globalisht për një menaxhim të mirë të sigurisë së informacionit. Emërtimi i saktë
për shumicën e këtyre standardeve fillon me prefiksin ISO/IEC, dhe të gjithë ata duhet të përfshijë një
prapashtesë, e cila është data e tyre e botimit. Shumica e këtyre standardeve, megjithatë, kanë tendencë
të fliten me shkurtim. ISO / IEC 27001:2005, për shembull, shpesh është referuar thjesht si ISO27001.
Organizatat e interesuara në përdorimin ose zbatimin e këtyre standardeve duhet të blejnë kopjet, të
cilat janë në dispozicion përmes www.iso.org në të dy llojet: fizike dhe elektronike.

•

ISO/IEC 27000 - Përmbledhje dhe Fjalor;

•

ISO/IEC 27001:2005 - Kërkesat dhe detyrimet e sigurisë së informacionit;
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•

ISO/IEC 27002:2005 - Kodi i praktikës për Menaxhimin e Sigurisë së Informacionit;

•

ISO/IEC 27003 - Udhëzues për implementimin e sigurisë së informacionit

•

ISO/IEC 27004 - Menaxhimi i Matjes së Sigurisë së Informacionit;

•

ISO/IEC 27005 - Menaxhimi i Riskut të Sigurisë së Informacionit;

•

ISO/IEC 27006 Kërkesat për organet e auditimit dhe certifikimit të Sistemeve të Menaxhimit
të Sigurisë së Informacionit;

•

ISO/IEC 27011:2008 – Udhezim për sigurinë e informacionit në organizatat e
telekomunikacioneve.

ISO / IEC publikuan dy standarde që përqendrohen në sigurinë e informacionit të organizatës:
•

Standardi i kodit praktik të sigurisë se informacionit: ISO/IEC 27002. Ky standard mund të
përdoret si një pikënisje për zhvillimin e sigurisë së informacionit. Ai ofron udhëzime për
planifikimin dhe zbatimin e një programi për të mbrojtur asetet e informacionit. Ai gjithashtu
ofron një listë të kontrolleve të sigurisë që mund të konsiderohen gjatë implementimit të tij si
pjesë e sigurisë së informacionit të organizatës.

•

Standardi i sistemit të menaxhimit: ISO / IEC 27001. Ky standard përcakton kërkesat dhe
detyrimet për implementimin e sigurisë së informacionit dhe shpjegohet se si të aplikohet
ISO/IEC 27002. Ai mundëson standardin kundrejt të cilit kryhet certifikimi, duke përfshirë edhe
listën e dokumenteve të kërkuara. Një organizatë që synon vërtetimin e sigurisë së informacionit
të vet, duhet të auditohet kundrejt këtij standardi.

Standardet përcaktojnë praktikat e mëposhtme:
•

Të gjitha aktivitetet e organizatës duhet të ndjekin një metodë. Metoda është arbitrare, por duhet
të jetë e përcaktuar dhe e dokumentuar mirë.

•

Një kompani apo organizatë duhet të dokumentojë qëllimet e veta të sigurisë. Një auditor do të
verifikojë nëse këto kërkesa janë përmbushur në kuadrin e implementimit të sigurisë së
informacionit.

•

Të gjitha masat e sigurisë të përdorura në sigurinë e informacionit duhet të zbatohen si rezultat
i një analize të riskut për të eliminuar ose zvogëluar risqet deri në një nivel të pranueshëm.

•

Standardet ofrojnë një sërë kontrollesh sigurie. Është në dorën e organizatës për të zgjedhur se
cilat kontrolle do të zbatojë në bazë të nevojave specifike të biznesit apo aktivitetit.
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•

Një proces duhet të sigurojë verifikimin e vazhdueshëm të të gjithë elementeve të sistemit të
sigurisë nëpërmjet auditimit dhe rishikimit.

•

Një proces duhet të sigurojë përmirësimin e vazhdueshëm të të gjithë elementeve të sistemit të
menaxhimit të sigurisë së informacionit. Standardi ISO/IEC 27001 bazohet mbi modelin
Planifiko-Bej-Kontrollo-Vepro (PDCA – Plan-Do-Check-Act) dhe gjate zbatimit pritet që
modeli do të zbatohet gjate implementimit të sigurisë së informacionit. Këto praktika formojnë
kornizën brenda së cilës do të implementohet siguria e informacionit. Seksionet që vijojnë
përshkruajnë hapat e përfshirë në vënien në punë të sigurisë së informacionit.

4.4

NIST Standardet dhe benefitet e tyre

Instituti Kombëtar i Standardeve dhe Teknologjisë është një agjenci qeveritare jo rregulluese që
zhvillon teknologji, matje dhe standarde për të nxitur inovacionin dhe konkurrencën ekonomike në
organizatat me bazë në SHBA në industrinë e shkencës dhe teknologjisë. Si pjesë e kësaj përpjekjeje,
NIST prodhon standarde dhe udhëzime për të ndihmuar agjencitë federale të plotësojnë kërkesat e Ligjit
Federal të Sigurisë së Menaxhimit të Sigurisë së Informacionit (FISMA). NIST gjithashtu ndihmon ato
agjensi në mbrojtjen e sistemeve të tyre të informacionit dhe informacionit përmes programeve me
kosto efektive. Në mënyrë të veçantë, NIST zhvillon Standardet Federale të Përpunimit të Informacionit
(FIPS) në përputhje me FISMA. Sekretari i Tregtisë miraton FIPS, me të cilën agjencitë federale duhet
të përputhen - agjensitë federale mund të mos heqin dorë nga përdorimi i standardeve. NIST gjithashtu
siguron dokumente udhëzuese dhe rekomandime përmes serive 800-të të Publikimeve Speciale (PS).
Politikat e Zyrës së Menaxhimit dhe Buxhetit (OMB) kërkojnë që agjencitë të respektojnë udhëzimet
e NIST, përveç nëse ato janë programe dhe sisteme të sigurisë kombëtare. Në përgjithësi, udhëzimi
NIST siguron grupin e standardeve për kontrollet e rekomanduara të sigurisë për sistemet e
informacionit në agjencitë federale. Këto standarde miratohen nga qeveria, dhe kompanitë përputhen
me standardet NIST sepse ato përfshijnë kontrollet e praktikave më të mira të sigurisë në një gamë të
industrive - një shembull i një standardi NIST të miratuar gjerësisht është Korniza NIST e Sigurisë së
Kibernetikës. Standardet NIST bazohen në praktikat më të mira nga disa dokumente të sigurisë,
organizata dhe botime, dhe janë hartuar si një kornizë për agjensitë dhe programet federale që kërkojnë
masa të rrepta sigurie.
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Në shumë raste, zbatimi i udhëzimeve dhe rekomandimeve të NIST do të ndihmojë agjensitë federale
të sigurojnë respektimin e rregulloreve të tjera, të tilla si HIPAA, FISMA, ose SOX. Udhëzimet NIST
shpesh janë hartuar për të ndihmuar agjencitë të përmbushin kërkesat specifike të përputhjes
rregullatore. Për shembull, NIST ka përshkruar nëntë hapa drejt përputhjes me FISMA:
•

Kategorizoni të dhënat dhe informacionin që ju nevojitet për të mbrojtur

•

Hartoni një bazë fillestare për kontrollet minimale që kërkohen për të mbrojtur atë informacion

•

Kryeni vlerësime të rrezikut për të rafinuar kontrollet tuaja bazë ”

•

Dokumentoni kontrollet tuaja fillestare në një plan të shkruar të sigurisë

•

Përcaktoni kontrollet e sigurisë në sistemet tuaja të informacionit

•

Pasi të implementohet, monitoroni performancën për të matur efektivitetin e kontrolleve të
sigurisë

•

Përcaktoni rrezikun e nivelit të agjencisë bazuar në vlerësimin tuaj të kontrolleve të sigurisë

•

Autorizoni sistemin e informacionit për përpunim

•

Vëzhgoni vazhdimisht kontrollet tuaja të sigurisë

Përfitimi fillestar i pajtueshmërisë NIST është se ndihmon për të siguruar që infrastruktura e një
organizate është e sigurt. NIST gjithashtu vendos protokollin themelor për kompanitë që duhet të
ndjekin kur arrijnë respektimin e rregulloreve specifike siç janë HIPAA ose FISMA. Është e
rëndësishme të mbani në mend, megjithatë, që pajtimi me NIST nuk është një siguri e plotë se të dhënat
tuaja janë të sigurta. Kjo është arsyeja pse udhëzimet NIST fillojnë duke u thënë kompanive të
inventarizojnë asetet e tyre në internet duke përdorur një qasje të bazuar në vlera, në mënyrë që të gjejnë
të dhënat e tyre më të ndjeshme dhe t'i japin përparësi përpjekjeve për mbrojtje rreth tij.
Shumë zgjidhje dhe shërbime të sigurisë ofrojnë monitorim të vazhdueshëm, të automatizuar të NIS
800-sektorëve për të ndihmuar agjencitë qeveritare përmes procesit të identifikimit dhe përparësisë së
aseteve të tyre në internet, identifikimin e pragjeve të rrezikut, përcaktimin e frekuencës optimale të
monitorimit dhe raportimin tek zyrtarët e autorizuar. Disa nga udhëzimet më të zakonshme të serive
NIST SP 800 që agjensitë kërkojnë ndihmë në përputhje me përfshijnë NIST SP 800-53, i cili ofron
udhëzime për kontrollet e sigurisë që kërkohen për sistemet federale të informacionit, NIST SP 80037, i cili ndihmon në promovimin gati të vërtetë - menaxhimi në kohë i rrezikut përmes monitorimit të
vazhdueshëm të kontrolleve të përcaktuara në NIST 8000-53, dhe NIST 800-137, i cili siguron
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udhëzime shtesë në lidhje me raportimin dhe monitorimin në mbarë ndërmarrje duke përdorur
automatizimin.
Në maj të vitit 2015, NIST lëshoi një projekt-dokument, "Mbrojtja e informacionit të kontrolluar të
paklasifikuar në sistemet dhe organizatat e informacionit jofederal", Draft Publikimi Special 800-171.
Dokumenti i ri siguron udhëzime për organizatat që kërkojnë të mbrojnë informacionin e ndjeshëm të
paklasifikuar federal, i cili ndodhet në sisteme dhe mjedise informacioni jo-federale, duke përfshirë
sistemet e informacionit jo-federale që qëndrojnë jashtë ligjeve ekzistuese, siç janë FISMA dhe çdo
përbërës i sistemeve jo-federale që përpunojnë, ruajnë, ose transmetoni informacione të paklasifikuara
të kontrolluara (CUI). Dokumenti ndihmon për të sqaruar rolin e palëve të treta në incidentet e shkeljes
së të dhënave dhe jep udhëzime për llojet e të dhënave për të mbrojtur dhe llojet e mbrojtjeve që duhet
të zbatohen. Ky dokument është veçanërisht i dobishëm për firmat e sektorit privat.

4.5

Çka është rregullorja e përgjithshme për mbrojtjen e të dhënave (GDPR)?

Rregullorja e Përgjithshme e Mbrojtjes së të Dhënave (GDPR) është një kornizë ligjore që përcakton
udhëzime për mbledhjen dhe përpunimin e informacionit personal nga individë që jetojnë në Bashkimin
Evropian (BE). Meqenëse Rregullorja zbatohet pavarësisht se ku bazohen faqet e internetit, ajo duhet
të respektohet nga të gjitha faqet që tërheqin vizitorët evropianë, edhe nëse ato nuk tregtojnë posaçërisht
mallra ose shërbime për banorët e BE-së. GDPR mandaton që vizitorëve të BE-së t'u jepen një numër
i informacioneve shpjeguese. Sajti gjithashtu duhet të ndërmarrë hapa për të lehtësuar të drejtat e tilla
të konsumatorit në BE si njoftim në kohë në rast të shkeljes së të dhënave personale. Miratuar në Prill
2016, Rregullorja hyri në fuqi të plotë në maj 2018, pas një periudhe dy-vjeçare të tranzicionit. Sipas
rregullave, vizitorët duhet të njoftohen për të dhënat që siti mbledh prej tyre dhe të pranojnë në mënyrë
të qartë atë mbledhje informacioni, duke klikuar në një buton Pajtohem ose ndonjë veprim tjetër. (Kjo
kërkesë kryesisht shpjegon praninë e kudogjendshme të informacioneve shpjeguese që faqet
grumbullojnë "cookie" skedarë të pakët që mbajnë informacione personale, siç janë cilësimet dhe
preferencat e faqes.)
Sitet gjithashtu duhet të njoftojnë vizitorët në kohën e duhur nëse ndonjë nga të dhënat e tyre personale
të mbajtura nga faqja është shkelur. Këto kërkesa të BE-së mund të jenë më të rrepta se ato të kërkuara
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në juridiksionin në të cilin ndodhet siti.
I mandatuar është gjithashtu një vlerësim i sigurisë së të dhënave të sitit, dhe nëse një oficer i
përkushtuar për mbrojtjen e të dhënave (DPO) duhet të punësohet ose një personel ekzistues mund ta
kryejë këtë funksion. Informacioni se si të kontaktoni DPO-në dhe personelin tjetër përkatës duhet të
jenë të arritshme në mënyrë që vizitorët të mund të ushtrojnë të drejtat e tyre të të dhënave në BE, të
cilat gjithashtu përfshijnë mundësinë për të pastruar praninë e tyre në sit, midis masave të tjera.
(Natyrisht, siti gjithashtu duhet të shtojë personel dhe burime të tjera që të jenë në gjendje të kryejnë
kërkesa të tilla.)
Si mbrojtje e mëtutjeshme për konsumatorët, GDPR gjithashtu kërkon që çdo informacion personalisht
i identifikueshëm (PII) që vendet të mbledhin të anonimizohet (i bërë anonim, siç nënkupton termi) ose
pseudonimizohet (me identitetin e konsumatorit të zëvendësuar me një pseudonim). Pseudonimi i të
dhënave lejon firmat të bëjnë disa analiza më të gjera të të dhënave, siç është vlerësimi i raporteve
mesatare të borxhit të klientëve të tij në një rajon të caktuar - një llogaritje që përndryshe mund të jetë
përtej qëllimeve origjinale të të dhënave të mbledhura për vlerësimin e aftësisë së kredisë për një kredi.
GDPR prek të dhënat përtej asaj të mbledhur nga klientët. Më e rëndësishmja, mbase, rregullorja vlen
për të dhënat e burimeve njerëzore të punonjësve.
4.6

Çka është COBIT?

COBIT është një kornizë e menaxhimit të TI-së e krijuar nga ISACA për të ndihmuar bizneset të
zhvillojnë, organizojnë dhe zbatojnë strategji rreth menaxhimit të informacionit dhe qeverisjes.
E lëshuar për herë të parë në 1996, COBIT (Control Objectives for Information and Related
Technologies) fillimisht u krijua si një grup i objektivave të kontrollit të IT për të ndihmuar komunitetin
e auditimit financiar të lundrojë më mirë në rritjen e mjediseve të IT. Në 1998, ISACA lëshoi versionin
2, i cili zgjeroi kuadrin për të aplikuar jashtë komunitetit të auditimit. Më vonë, në vitet 2000, ISACA
zhvilloi versionin 3, i cili solli në menaxhimin e IT dhe teknikat e qeverisjes së informacionit, të cilat
janë përfshihen tani.
COBIT 4 u lëshua në 2005, pasuar nga COBIT 4.1 në 2007. Këto azhurnime përfshinin më shumë
informacion në lidhje me qeverisjen që rrethon informacionin dhe teknologjinë e komunikimit. Në vitin
2012, COBIT 5 u lëshua dhe në 2013, ISACA lëshoi një shtesë për COBIT 5, e cila përfshin më shumë
informacione për bizneset në lidhje me menaxhimin e rrezikut dhe qeverisjen e informacionit.
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ISACA njoftoi një version të azhurnuar të COBIT në vitin 2018, duke ndryshuar numrin e versionit
dhe duke e quajtur COBIT 2019. Ky version i azhurnuar i COBIT është krijuar për të evoluuar
vazhdimisht me "azhurnime më të shpeshta dhe më të rrjedhshme", sipas ISACA. COBIT 2019 u
prezantua për të ndërtuar strategji qeverisëse që janë më fleksibile, bashkëpunuese dhe adresojnë
teknologji të re dhe në ndryshim.
COBIT 2019 azhurnon kornizën për ndërmarrjet moderne duke adresuar trendet e reja, teknologjitë dhe
nevojat e sigurisë. Kuadri akoma luan mirë me kornizat e tjera të menaxhimit të IT si ITIL, CMMI dhe
TOGAF, gjë që e bën atë një mundësi të shkëlqyeshme si një kornizë ombrellë për të unifikuar proceset
në të gjithë një organizatë të tërë.Konceptet dhe terminologjitë e reja janë futur në Modelin Qendror
COBIT, i cili përfshin 40 objektiva qeverisës dhe menaxhimi për krijimin e një programi qeverisës.
Sistemi i menaxhimit të performancës tani lejon më shumë fleksibilitet kur përdoren matje të maturitetit
dhe aftësive. Në përgjithësi, korniza është krijuar për t'i dhënë bizneseve më shumë fleksibilitet kur
personalizoni një strategji të qeverisjes së TI. Ashtu si kornizat e tjera të menaxhimit të IT, COBIT
ndihmon në përafrimin e qëllimeve të biznesit me qëllimet e TI duke krijuar lidhje midis të dyve dhe
duke krijuar një proces që mund të ndihmojë në krijimin e një hendeku midis IT - ose silos IT - dhe
departamenteve të jashtme. Një ndryshim i madh midis COBIT dhe kornizave të tjera është se
fokusohet në mënyrë specifike në sigurinë, menaxhimin e rreziqeve dhe qeverisjen e informacionit.
Kjo theksohet në COBIT 2019, me përkufizime më të mira se çfarë është COBIT dhe çfarë nuk është.
Për shembull, ISACA thotë se COBIT 2019 nuk është një kornizë për organizimin e proceseve të
biznesit, menaxhimin e teknologjisë, marrjen e vendimeve të lidhura me IT ose përcaktimin e
strategjive ose arkitekturës IT. Përkundrazi, është krijuar në mënyrë rigoroze si një kornizë për
qeverisjen dhe menaxhimin e ndërmarrjeve IT në të gjithë organizatën. Kjo sqarohet më mirë për
bizneset në versionin e azhurnuar, kështu që ka më pak konfuzion në lidhje me mënyrën se si COBIT
duhet të përdoret dhe zbatohet.
Sipas ISACA, COBIT 2019 u azhurnua që të përfshijë:
•

Fokusimi i zonave dhe faktorëve të projektimit që japin më shumë qartësi në krijimin e një
sistemi qeverisjeje për nevojat e biznesit

•

Përshtatje më e mirë me standardet globale, kornizat dhe praktikat më të mira për të forcuar
rëndësinë e kornizës(framework)
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•

Një model me burim të hapur që lejon reagime nga komuniteti i qeverisjes globale për të
inkurajuar azhurnime dhe përmirësime më të shpejta

•

Përditësime të rregullta të lëshuara në një bazë lëvizëse

•

Më shumë udhëzime dhe mjete për të mbështetur bizneset kur zhvilloni një "sistem qeverisjeje
më të përshtatshëm, duke e bërë COBIT 2019 më të rekomandueshëm"

•

Një mjet më i mirë për të matur performancën e TI dhe përafrimit me CMMI

•

Më shumë mbështetje për marrjen e vendimeve përfshirë karakteristikat e reja bashkëpunuese
në internet

COBIT 2019 gjithashtu prezanton konceptin "zona e fokusit" që përshkruan tema dhe çështje specifike
të qeverisjes, të cilat mund të adresohen nga objektivat e menaxhimit ose qeverisjes. Disa shembuj të
këtyre zonave të përqendrimit përfshijnë ndërmarrje të vogla dhe të mesme, siguri në internet,
transformim dixhital dhe cloud computing. Fushat e përqendrimit do të shtohen dhe ndryshohen sipas
nevojës bazuar në trendet, hulumtimet dhe reagimet - nuk ka kufi për numrin e zonave të përqendrimit
që mund të përfshihen në COBIT 2019.
•

Parimet dhe përfitimet e COBIT

Një ndryshim i madh në COBIT 2019 është se tani inkurajon reagimet nga komuniteti i praktikantëve.
Ju do të jeni në gjendje të blini Udhëzuesin e Dizajnit COBIT 2019, por në fillim të vitit 2019 ISACA
gjithashtu do të lëshojë një version të gjerë të COBIT ku praktikuesit mund të lënë komente, sugjerojnë
përmirësime ose të propozojnë koncepte dhe ide të reja.
COBIT 2019 është krijuar për të qenë më i përshkruar për të udhëhequr kompanitë në zhvillimin e një
strategjie qeverisjeje, duke lejuar gjithashtu që organizatat të përshtaten më me lehtësi një strategji
unike të qeverisjes në praktikat më të mira. Ai përcakton "komponentët për të ndërtuar dhe mbështetur
një sistem qeverisjeje: proceset, politikat dhe procedurat, strukturat organizative, flukset e
informacionit, aftësitë, infrastruktura, dhe kulturat dhe sjelljet," sipas ISACA. Më parë të referuara si
"aftësues" në COBIT 5, këto përbërës përcaktojnë më mirë atë që bizneset kanë nevojë për një sistem
të fortë qeverisjeje.
Sipas ISACA, COBIT 2019 më së miri u përshtatet klientëve që përdorin korniza të shumta - të tilla si
ITIL, ISO / IEC 2000 dhe CMMI - të caktuar brenda IT duke përdorur kornizën ose standardin e tyre.
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Gjithashtu është i përshtatshëm për organizatat që kërkohen të ndjekin udhëzimet specifike, rregullat
nga qeveria dhe autoritetet lokale. Korniza COBIT 2019 ndihmon bizneset të rreshtojnë kornizat
ekzistuese në organizatë dhe të kuptojnë se si secila kornizë do të futet në strategjinë e përgjithshme.
Mund të ndihmojë gjithashtu bizneset të monitorojnë performancën e këtyre kornizave të tjera,
veçanërisht në drejtim të pajtueshmërisë së sigurisë, sigurisë së informacionit dhe menaxhimit të
rrezikut.
Është krijuar gjithashtu për t'i dhënë menaxhmentit të lartë më shumë pasqyrë se si teknologjia mund
të përafrohet me qëllimet organizative. Ju mund t'i drejtoni drejtpërdrejt pikat e problemeve në biznes
në aspekte të caktuara të kornizës, duke theksuar nevojën për "control-driven IT", sipas ISACA. (White,
2019).
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5. ÇFARË JANË POLITIKAT E SIGURISË NË IT?
Një Politikë e Sigurisë së Teknologjisë së Informacionit (IT) identifikon rregullat dhe procedurat për
të gjithë individët që hyjnë dhe përdorin asetet dhe burimet e një organizate. Politika efektive për
sigurinë e TI është një model se si funksionon organiza, në të cilën rregullat dhe procedurat nxiten nga
qasja e punonjësve të saj për informacionin dhe punën e tyre. Kështu, një politikë efektive për sigurinë
e TI-së është një sre dokumentesh unike për secilën organizatë, ai paraqet nga këndvështrimet e
njerëzve mbi tolerancën e rrezikut, mënyrën se si ata shohin dhe vlerësojnë informacionin e tyre, dhe
disponueshmërinë që rezulton që ata mbajnë atë informacion.
Qëllimet e një politike të sigurisë IT janë ruajtja e konfidencialitetit, integritetit dhe disponueshmërisë
së sistemeve dhe informacioneve të përdorura nga anëtarët e një organizate. Këto tre parime përbëjnë
triadën e CIA-s:
•

Konfidencialiteti – përfshin mbrojtjen e të dhenave duke lejuar informacionet vetëm tek ata që
janë të autorizuar.

•

Integriteti – siguron që modifikimi i asteve të trajtohet në një mënyrë të specifikuar dhe të
autorizuar.

•

Disponueshmëria – siguron gjendjen e sistemit në të cilin përdoruesit e autorizuar kanë qasje
të vazhdueshme në asetet e organizatës.

Politika e sigurisë së IT është një grup dokumentesh që përditësohet vazhdimisht për t'u përshtatur me
kërkesat e zhvillimt të biznesit dhe IT-së. Institucione të tilla si Organizata Ndërkombëtare e
Standardizimit (ISO) dhe Instituti Kombëtar i Standardeve dhe Teknologjisë (NIST) i Sh.B.A-së kanë
publikuar standarde dhe praktikat më të mira për formimin e politikave të sigurisë. Siç përcaktohet nga
Këshilli Kombëtar i Kërkimit (NRC), specifikat që secila kompani duhet të përfshijë në krijmin e
politikave të IT-së janë:
•

Objektivat

•

Scope (Fushëveprimi)

•

Qëllimet specifike

•

Përgjegjësitë për pajtueshmërinë dhe veprimet që duhen
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Gjithashtu është e detyrueshme për çdo politikë të sigurisë së TI-së të respektojë rregulloret që
rregullojnë industrinë e organizatës. Shembuj të zakonshëm të kësaj përfshijnë Standardin e Sigurisë
së të Dhënave PCI dhe Marrëveshjet e Bazelit për të gjithë botën, ose Reformën Dodd-Frank Wall
Street, Aktin për Mbrojtjen e Konsumatorit, Aktin e Transportueshmërisë dhe Përgjegjshmërisë së
Sigurimeve Shëndetësore dhe Autoritetin Rregullator të Industrisë Financiare në Shtetet e Bashkuara.
Shumë prej këtyre organizatave kërkojnë një politikë të shkruar të sigurisë së TI-së.
Politika e sigurisë e një organizate luajnë një rol të madh në vendimet dhe drejtimin e saj, por nuk
nënkuptin që duhet të ndryshojë strategjinë ose misionin e saj. Prandaj, është e rëndësishme të shkruani
një politikë, e cila nxirret nga korniza ekzistuese kulturore dhe strukturore e organizatës për të
mbështetur vazhdimësinë e produktivitetit dhe inovacionit të mirë, dhe jo si një politikë gjenerike që
pengon organizatën dhe njerëzit e saj të përmbushin misionin dhe qëllimet e saj.
Politikat e Sigurisë së TI-së duhet të zhvillohen në shumë shtresa. Ekzistojnë nëntë fusha tematike që
duhen përdorur.
1. Politikat e pranueshme të përdorimit (Acceptable Use Policy)
2. Politikat konfidenciale të të dhënave (Acceptable Use Policy)
3. Politikat e email-it. (Email Policy)
4. Politikat e pajisjeve celulare. (Mobile Device Policy)
5. Politikat e reagimit ndaj incidenteve. (Incident Response Policy)
6. Politikat e sigurisë së rrjetit. (Network Security Policy)
7. Politikat e fjalëkalimit. (Password Policy)
8. Politikat e sigurisë fizike. (Physical Security Policy)
9. Politikat e rrjetit pa tela dhe politikat e qasjes së vizitorëve. (Wireless Network and Guest
Access Policy).
Politika e sigurisë së informacionit është termi i përgjithshëm që i referohet çdo dokumenti që përcjell
një element të programit të sigurisë me qëllim të zbatimit të qëllimeve dhe objektivave të sigurisë
organizative. Meqenëse ky përkufizim përfshin një gamë kaq të gjerë të dokumenteve të politikave të
sigurisë, është e dobishme të përshkruani llojet e ndryshme të politikave të sigurisë së informacionit që
një organizatë mund të përdorë. Politikat e sigurisë së informacionit janë niveli më i lartë i grupeve të
politikave të sigurisë së informacionit. Këto politika miratohen dhe lëshohen nga menaxhmenti i lartë
i organizatës si pritjet e tyre për programin e përgjithshëm të sigurisë, kontrollet e sistemit dhe sjelljen
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e përdoruesit. Politikat e sigurisë së informacionit janë të detyrueshme në atë që të gjitha sistemet e
informacionit dhe përdoruesit pritet të jenë në përputhje me deklaratat e politikave. Brenda këtij niveli
të lartë të politikës së sigurisë së informacionit, dokumentet janë politika të ndryshme të drejtuara në
nivelin organizativ, niveli i programit të sigurisë, niveli i përdoruesit dhe niveli i sistemit. Figura 2.2
ilustron të katër nivelet e politikave të sigurisë së informacionit, përkatësisht, organizative, programin
e sigurisë, përdoruesit dhe nivelet e sistemit. Politikat e sigurisë së informacionit në nivelin organizativ
adresojnë programin e përgjithshëm të sigurisë së informacionit dhe ndjeshmërinë e të dhënave. Në
politikën e Programit të Sigurisë së Informacionit, menaxhmenti i lartë dikton elementët e kërkuar të
programit të sigurisë së informacionit, cakton përgjegjësi dhe vendos kontrolle mbikëqyrëse. Në
politikën e klasifikimit të të dhënave dhe sistemit, menaxhimi i lartë përcakton nivelet dhe llojet e
ndryshme të politikave që adresojnë një grup të lidhur kontrollesh siç janë organizatat, programi i
sigurisë, përdoruesit dhe kontrollet e sistemit.
Lloji i dokumentit të
politikës së sigurisë së
informacionit

Politikat e Sigurisë së
Informacionit

Dokumentet (Shembull)

Dokumenti i politikave

Programi I
Sigurise së
Informacionit

Klasifikimi i të
dhënave dhe
sistemit

Politika ndaj
përgjigjies së
Incidenteve

Politika e
Monitorimit të
Sigurisë

Politikat e nivelit të
programit të sigurisë

Acceptable
use policy (Politika
e pranueshme e
përdorimit)

Politika e
ndërgjegjësimit
të sigurisë

Politikat e nivelit të
përdoruesit

Politika e
mbrojtjes së
sistemit

Access control
policy (Politika e
kontrollit të hyrjes)

Politikat e nivelit të
sistemit dhe kontrollit

Politikat e nivelit
organizativ

Figura 5: Nivelet e politikave të sigurisë së informacionit - shembull. Brenda nivelit të lartë të
llojeve të politikave të sigurisë së informacionit.
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6. PROCEDURAT E POLITIKAVE TË IT-së
Pas vendosjes së politikave, procedurat janë hapi tjetër. Politikat vendosin disa parametra për
vendimmarrje, por lënë hapësirë për fleksibilitet. Ata tregojnë “pse” pas një veprimi.
Procedurat, nga ana tjetër, tregojnë "si". Procedurat japin udhëzime hap pas hapi për detyra specifike
rutinë. Ata duhet të përshkruajnë se kush është përgjegjës për secilën detyrë, çfarë hapash duhet të
ndërmarrë, kujt duhet t'i raportojë, etj. Procedura të caktuara madje mund të përfshijnë një listë kontrolli
ose hapa procesi për t'u ndjekur. Një shembull i mirë i këtij ndryshimi është kërkimi i kohës së
pushimeve. Politika e pushimeve përcakton se sa kohë ka të drejtë të marrë një punonjës, ndërsa
procedura rendit hapat e përfshirë për të marrë miratimin për ditët e veçanta të pushimit ose cilat faktorë
përcaktojnë se kush merr ditët me përparësi. Vendosja e këtyre specifikave siguron që punonjësit të
dinë se çfarë të bëjnë dhe e mban organizatën të funksionojë edhe kur punonjësit kryesorë janë jashtë
zyrës.
Procedurat e sigurisë së informacionit janë udhëzime për realizimin e një procesi. Arsyeja që
dokumentohen udhëzimet e tilla është të sigurohen që të gjithë elementët e procedurës janë përfunduar
dhe procedura është ekzekutuar në mënyrë uniforme. Krijimi i procedurave të sigurisë së informacionit
është mjaft i lodhshëm, por i domosdoshëm. Ka disa kufizime ose formate të përcaktuara për
procedurat, por ekzistojnë disa rregulla të thjeshta ose këshilla që mund të ndihmojnë në zhvillimin e
tyre:
• Përcaktoni pikat e fillimit dhe përfundimit të procesit. Çdo proces ka një fillim dhe një fund. Një
pikë fillestare përcaktohet nga informacioni i kërkuar për të filluar procesin. Mund të ketë disa pika
inicimi; secila duhet të përcaktohet. Për shembull, procesi i krijimit të llogarisë mund të ketë një pikë
fillestare për punësimin e një punonjësi të ri, transferimin e një punonjësi ose promovimin e një
punonjësi. Secila prej këtyre pikave të inicimit duhet të përcaktohet në lidhje me informacionin e
kërkuar për fillimin e procesit (p.sh., emri i punonjësve, numri i identifikimit të punonjësve, klasifikimi
i vendit të punës, vendndodhja dhe mbikëqyrësi). Një pikë përfundimi përcaktohet nga rezultati i
procesit që shënon përfundimin e tij. Mund të ketë disa pika përfundimi; secila duhet të përcaktohet.
Për shembull, procesi i krijimit të llogarisë mund të ketë pikën e përfundimit të informimit i punonjësit
që ka pasur ndryshime në llogarinë e tij.
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• Dokumentimi për hapat e procesit. Shkruajini hapat e përfshirë në proces nga fillimi deri në fund.
Kjo përfshin të gjitha pikat e fillimit, të gjitha pikat e përfundimit dhe të gjitha hapat e përfshirë
ndërmjet.
• Fotografimi i proceseve. Për të gjitha hapat e procesit që përfshijnë një program kompjuterik, duhert
të përfshijë fotografi për të përmirësuar qartësinë dhe lehtësinë e përdorimit të dokumentit të proceseve.
• Dokumentimi i roleve dhe përgjegjësive. Për secilin hap të procesit, dokumentoni palën përgjegjëse
për përfundimin e hapit. Kjo mund të jenë të dobishme në disa dokumente të proceseve që përfshijnë
role të shumëfishta, siç janë proceset me miratim ose aktivitete mbikëqyrëse.
• Bashkangjitni formularët. Shumë procese mund të përfshijnë një formë për të kapur më lehtë
informacionin (p.sh., kërkesa e llogarisë dhe raporti i incidentit të sigurisë). Një kopje e fundit e formës
duhet bashkangjitur në dokumentimin e procesit. (Landoll, 2016).
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7. IMPLEMENTIMI I POLITIKAVE NË IT
Sapo të kemi krijuar politikën tonë, ndoshta pjesa më e vështirë e procesit është lëshimi i përdorimit të
saj brenda orgranizatës. Shumë projekte mbi politikat me qëllim të mirë humbasin efektin e tyre dhe
zhduken në këtë fazë, kështu që ky hap duhet të jetë i planifikuar mirë dhe i menduar mirë deri në
detaje.
Së pari, dhe më e rëndësishmja, një politikë e sigurisë duhet të mbështetet nga menaxhmenti i lartë i
kompanisë. Pa mbështetjen e tyre, bashkëpunimi i nevojshëm në të gjithë departamentet do ta bënte të
pamundur implementimin. Drejtuesit e departamenteve duhet të jenë të përfshirë, dhe konkretisht,
burimet njerëzore dhe shërbimet ligjore duhet të luajnë një pjesë integruse. Kokat e kompanisë duhet
të jenë pjsë e procesit para se të behet vonë në implementimin e politikave të IT-së. Një zyrtar i Sigurisë
së Informacionit ose Sigurisë së IT-së duhet të caktohet në kompaninë tuaj që është përgjegjës në
zbatimin dhe administrimin e politikës së sigurisë. Ky përcaktim nganjëherë nuk është praktik në
ndërmarrjet më të vogla, por pavarësisht, një personi, i cili ka autoritetin për të marrë vendime
ekzekutive, duhet ta zotërojë dhe të jetë përgjegjës për politikën e sigurisë së kompanisë suaj.
Nuk duhet harruar se politika e sigurisë duhet të miratohet zyrtarisht si politikë e kompanisë. Ajo duhet
të regjistrohet dhe të ketë miratimin e plotë të menaxhmentit. Hapi tjetë që duhet të bëhet është të kaloni
nëpër secilën politikë dhe mendoni se si do të zbatohet brenda organizatës. Sigurohuni që mjetet janë
në dispozicion për t'iu përgjigjur politikës, për shembull, nëse politika specifikon që një rrjet i caktuar
të monitorohet, sigurohuni që aftësitë monitoruese ekzistojnë në atë segment të rrjetit. Nëse një politikë
e specifikon atë, vizitorët duhet të pajtohen me politikën e përdorimit të pranueshëm përpara se të
përdorni rrjetin, sigurohuni se ekziston një proces për t'u ofruar vizitorëve politikën e pranueshme të
përdorimit (Acceptable Use Policy). Në këtë fazë, nëse zbuloni diçka jopraktike, krijoni një plan për ta
bërë atë të përshtatshme në rrjet ose në politikë.
Duhet kuptuar që politikat ndryshojnë nga proceset dhe procedurat. Duhet të konsideroni me kujdes
proceset dhe procedurat e nevojshme të sigurisë pasi të keni përfunduar politikar. Për shembull, Politika
e Backup mund të detajojë oraret për krijimin e backup-eve, megjithatë nuk do të thotë saktësisht se si
këto detyra duhet të përmbushen.
Për më tepër, disa procedura duhet të krijohen për të mbështetur politikat. Për shembull, si duhet të
përgjigjen përdoruesit tuaj nëse dyshojnë për një incident sigurie? Si do t'i njoftoni përdoruesit tuaj
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nëse nuk janë në përputhje me një politikë specifike? Duhet punuar me të gjtiha deparatamentet brenda
kompanisë (jursitët, IT-të, burimet njerëzore etj.) për të vendosur procedura për të mbështetur politikat
tuaja. Edukimi i përdoruesit është thelbësor për një zbatim të suksesshëm të politikës së sigurisë. Një
trajnim i ndarë në seanca duhet të mbahet për të tejkaluar politikat që do të prekin përdoruesit, si dhe
duhet ofruar trajnime themelore për ndërgjegjësimin e sigurisë së informacionit. Përdoruesve duhet t'u
sigurohet çdo politikë në nivelin e përdoruesit dhe duhet ta pranojnë atë me shkrim, dhe të sigurohet që
e kanë lexuar.
Pavarësisht se sa zbatohet mirë, asnjë politikë nuk do të jetë 100% e zbatueshme për çdo skenar, dhe
përjashtimet do të jenë prezente. Megjithatë përjashtimet, duhet të paraqiten vetëm me shkrim dhe
duhet të jenë dokumentuar mirë. Duhet të bëhet e qartë nga fillimi që politika është standardi zyrtar i
kompanisë, dhe një përjashtim do të ndodhë vetëm kur ka nevojë të madhe të biznesit për ta bërë këtë.
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8. DISKUTIME DHE PËRFUNDIME
Evolucioni i shpejtë i kibernetikës do të hedhë vazhdimisht sfida të reja sigurie pasi teknologjia evoluon
dhe sulmuesit veprojnë për ta shfrytëzuar atë. Ky punim synon të sigurojë një gamë të politikave,
mjeteve dhe aftësive që do të sigurojnë përgjigje të shpejtë për çdo sfidë të re që paraqitet. Organizatat
po e gjejnë veten nën presionin e detyrimit për të reaguar shpejt ndaj kërcënimeve për sigurinë në
internet. Qëllimi kryesor është të sigurohet një framework që do të siguronte një metodologji të
strukturuar gjithëpërfshirëse për zhvillimin dhe zbatimin e një politike efektive të sigurisë së
informacionit. Skandali nga Facebook-Cambridge Analytica ishte një skandal i madh politik në fillim
të vitit 2018, kur u zbulua se Cambridge Analytica kishte vjedhur të dhënat personale të miliona
njerëzve në Facebook pa pëlqimin apo dijeninë e tyre dhe ato u përdorën për qëllime politike. Ky rast
dhe shumë raste të tjera nxjerrin mësime se si të shtohen masat e sigurisë, dhe të implementohen
protokole të reja mbi ruajten e të dhënave. Pas këtij skandali Bashkimi Europian u detyrua të lëshojë
ligjin e ri mbi privatësisë dhe sigurisë që njihet si GDPR (General Data Protection Regulation). Ajo ka
për detyrë të harmonizojë ligje për privatësinë e të dhënave në të gjithë Evropën, të mbrojë dhe fuqizojë
të gjithë privatësinë e të dhënave të qytetarëve të BE-së, riorganizojë mënyrën se si organizatat në të
gjithë rajonin i qasen privatësisë së të dhënave.

Rastet si ky dhe shumë të tjera që janë duke ndodhur tregojnë domosdoshërinë e përdorimit të politikave
të sigurisë, brenda çdo organizate. Për të parandaluar sulmet në të dhëna, kompanitë duhet të ndërmarrin
një numër hapash për krijimin e politikave dhe procedurave mbrojtëse të cilat do t’i ndihmonin
organizatën gjatë sulmeve kibernetike.
Krijimi i një politike të sigurisë është e vështirë dhe është më e ndërlikuar sesa thjesht të shkruhet një
politikë në dokumente dhe të vendoset në raft. Është e rëndësishme që së pari të përcaktohet se çfarë
do të thotë një politikë e sigurisë në lidhje me një organizatë, ose me fjalë të tjera, sa siguri është e
nevojshme? Nëse politikat janë krijuar, ato duhet rishikuar dhe të bëhen ndryshimet e nevojshme
përpara se të fillohet nga e para. Në fillim duhet identifikuar dhe lokalizuar të gjitha asetet. Një politikë
e sigurisë duhet të hartohet rreth aseteve që janë identifikuar. Një hap tjetër i rëndësishëm është
identifikimi i kërcënimeve ndaj aseteve të kompanisë. Duhet identifikuar se cilat kërcënime janë kritike
dhe cilat janë të pranueshme për kompaninë. Pastaj, duhet vendosur nëse politika do të jetë një
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dokument apo do të përbëhet nga politika të ndryshme specifike. Pasi të jetë shkruar politika, ose në
një draft formë me skicë, duhet vendosur nëse politika është e qartë, nëse përshkruan përgjegjësinë,
dhe nëse është e zbatueshme. E rëndësishme është të mos harrohet departamentin juridik. Ata janë për
të mbajtur kompaninë nga problemet dhe duhet të përfshihen në ndërtimin e kësaj politike. Politikat e
sigurisë janë vetëm pjesë e një programi efektiv të sigurisë. Një program efektiv i sigurisë nuk është i
krijuar për çdo ngjarje; është një sistem që kërkon një qasje të vazhdueshme të rishikimit dhe ndryshimit
sipas nevojës. Personeli i sigurisë duhet të jetë i disponueshëm për të kryer rishikime periodike.
Rregullat apo ligjet për privatësinë e të dhënave personale nuk do të përfundojnë kurrë. Ashtu si në
ligjin për mbrojtjen e konsumatorit ose ligjin mjedisor, rregullat do të duhet të azhurnohen dhe
ndryshohen vazhdimisht, për t'u përshtatur me rrethanat e reja. Si përmbledhje, politikat dhe standardet
e sigurisë së informacionit nuk duhet të merren lehtë. Nëse organizata nuk i përmbahet standardeve
ISO 27001, apo standardeve tjera ajo përballet me rrezikun e shkeljeve të sigurisë ose vjedhje të të
dhënave që mund të rezultojnë në akuza ligjore, humbjen e klientëve dhe kontratave; dhe madje
dëmtojnë reputacionin e biznesit. Sidoqoftë, ata që e kuptojnë rëndësinë e standardeve dhe procedurave
të sigurisë së informacionit krijojnë dhe zbatojnë një kulturë të ndërgjegjshme për sigurinë e
informacionit që ka aftësinë të përmirësojë çdo aspekt të aktiviteteve të tyre të biznesit.
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